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Generelt — beslutning og ansvar.

Ledelsen er ansvarlig for, at virksomheden pr. 25 maj 2018 overholder og efterlever Databeskyttelsesforordnin-
gen jf. EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger

("GDPR") samt geeldende national lovgivning og retningslinjer.

Ledelsen har besluttet, at virksomheden skal udarbejde den pakraevede dokumentation herunder en databeskyt-
telsespolitik inklusiv relevante procesbeskrivelser for virksomhedens behandling af personoplysninger for at

sikre, at virksomheden lever op til Databeskyttelsesforordningen herunder forordningens dokumentationskrav.

Virksomheden er dataansvarlig og bestraber sig pa, at opretholde og fortsaette med at opbygge en databeskyt-

telses- og privatlivskultur for at beskytte alle de personoplysninger, der indsamles og behandles i virksomheden.
Da der ikke er ansatte holder ledelsen (indehaver) sig orienteret om persondataforordningen.

Behandlingen af personoplysninger er som udgangspunkt relateret til virksomhedens indehaver, men omhandler
ogsa behandling af personoplysninger relateret til virksomhedens forretningsaktiviteter. Denne politik beskriver
saledes de regler og retningslinjer, som virksomheden har bestemt, skal benyttes ved behandling af personop-

lysninger for indehaver samt gvrige relevante registrerede.

Dette dokument har to formal: Dels at tjene som et praktisk instrument i virksomhedens arbejde med beskyttel-
sen af persondata, dels som en skriftlig dokumentation af indsatsen for at overholde Persondataforordningen.
Kunder, leverandgrer, medarbejdere, samarbejdspartnere og andre interessenter kan via dette dokument opna
sikkerhed om, at vi som virksomhed ggr alt, hvad vi kan, for at beskytte deres data og behandle disse data i

overensstemmelse med bade lovgivning og god databehandlingsskik.
Det vurderes ikke at vaere aktuelt at have en databeskyttelsesansvarlig (DPO) som defineret i GDPR tilknyttet.

Virksomheden har ingen ansatte men er enkeltmandsfirma og kun indehaver har fuld eller delvis adgang til per-

sonoplysninger pr. 1. maj 2018.
Ansvarlig for persondata i virksomheden samt Ipbende opdatering af dette dokument er:

Martin Kaufmann

til hvem forbedringsforslag, samt enhver overtraedelse af denne politik samt databrud skal indberettes til.

Firma LANinform
Arhus C, den 24. april 2018

Martin Kaufmann



Generelt om personoplysninger

Personoplysninger kategoriseres saledes:

Almindelige personoplysninger:
— Navn, adresse, telefonnummer, e-mail, fgdselsdato, uddannelse, beskaeftigelse, boligforhold, bil, Ign,

pensions- og skatteforhold , sygefraveer og lign.

Semifglsomme personoplysninger:

—  CPR-nummer, straffeattest, personlighedstest, privatgkonomi og lign.

Fglsomme personoplysninger:
— Helbredsoplysninger, politisk/seksuel orientering, race, religion, fagforeningsforhold, genetiske data og

lign.

Generelle betingelser for indsamling:

Lovlighed, rimelighed og gennemsigtighed
—  Der ma kun behandles persondata, hvis der er en lovlig grund til det (fra persondatareglerne).
—  Alle forhold omkring databehandlingen (hvilke oplysninger, hvordan de indsamles, hvorfor de indsamles

osv.) skal altid vaere gennemskuelige for den registrerede person.

Formalsbegraensning

— Der ma kun indsamles persondata, hvis der er et pracist formal med indsamlingen.

- Arsagen til indsamlingen skal give mening i forhold til den opgave, som oplysningerne bruges til. Per-
sondata indsamlet til én opgave ma ikke bruges til at udfgre en anden.

—  Der ma ikke samles data bare fordi de er rare at have eller maske skal bruges senere.

Dataminimering
— Der skal indsamles sa fa persondata, som overhovedet muligt i forhold til det formal, som oplysningerne

gnskes anvendt til.

Rigtighed
— Det skal kontrolleres, at der ikke behandles persondata, som er forkerte eller misvisende.
— Huvis en kontrol viser, at der behandles forkerte eller misvisende persondata, skal disse slettes eller ret-

tes omgdende.

Opbevaringsbegransning
— Persondata skal slettes, hvis de ikke lzengere er ngdvendige for den opgave, som var grunden til ind-

samlingen.



* Integritet og fortrolighed
— Behandling af persondata skal vaere sikker (behandlingssikkerhed).
—  Der skal derfor indfgre tilstraekkelig IT-sikkerhed og sikkerhed i forhold til medarbejdere og interne pro-
cedurer, som sgrger for, at persondata ikke bliver tilgeengelig for uvedkommende personer, og som

sgrger for, at persondata ikke @ndres eller slettes utilsigtet.

* Ansvarlighed
— Narvirksomheden behandler persondata, er virksomheden ansvarlig for at respektere den registrerede
persons rettigheder, og virksomheden skal derfor kunne pavise og dokumentere, at behandlingen af

persondata overholder persondatareglerne.

* Risikovurdering
— Der skal altid foretages en risikovurdering af de risici eller den negative pavirkning den registrerede ud-
seettes for, nar vedkommendes personoplysninger behandles.
— Risikoen kan besta i faktisk eller potentiel risiko i forhold til at blive udsat for diskrimination, for identi-

tetstyveri, gkonomisk tab, tab af omdgmme eller datafortrolighed.

Den registreredes rettigheder:

*  Oplysningspligten.
— Krav om at den registrerede person skal have besked om, hvis der behandles oplysninger om den pa-

geeldende.

. Indsigtsret
— Personen kan bede om at fa at vide, hvilke oplysninger om den pagaeldende selv, som en myndighed
eller virksomhed mv. behandler. Hvis den registrerede beder om det, skal der ogsa gives en udskrift eller

kopi af oplysningerne.

. Berigtigelse
— Dataansvarlig har pligt til at rette forkerte personoplysninger.

. "Retten til at blive glemt”
— Ret til at fa personoplysninger slettet, hvis oplysningerne ikke leengere er ngdvendige til at opfylde de
formal, hvortil de blev indsamlet, eller hvis et samtykke, som er ngdvendigt for behandlingen, traekkes

tilbage, eller hvis behandlingen er ulovlig.



Virksomhedens generelle indstilling til personoplysninger

Beskyttelsen af personoplysninger er af stor betydning for virksomheden. Det galder bade i relation til indeha-

ver, for kunder og leverandgrer samt andre registrerede, hvor virksomheden behandler personoplysninger.

Virksomheden gnsker grundleeggende at beskytte fysiske personers privatliv og fortrolighed.
Virksomheden anerkender, at ikke kun indehaver, men ogsa kunder, leverandgrer og andre registrerede, som
virksomheden kommer i kontakt med i Igbet af en arbejdsdag, med rette har krav pa at vide, at deres respektive

personoplysninger ikke vil blive brugt til andet formal end det oprindelige.
For at overholde geeldende lovgivning og praksis vil personoplysninger blive indsamlet og behandlet i henhold til

formalet, samt opbevaret sikkert og ikke videregivet til andre personer / tredjeparter uden samtykke fra den

registrerede.

Behandling af fglsomme personoplysninger

Safremt virksomheden behandler en eller flere fglsomme personoplysninger slettes disse oplysninger efter brug
eller senest ved udlgbet af 3 ar fra datoen, hvor virksomheden modtog de pagaldende fglsomme personoplys-
ninger. Undtagelse herfra er oplysninger om sygefravaer/dagpengerefusion, da de anses for vaerende en del af

regnskabsmaterialet som skal gemmes i 5 ar.

Fglsomme personoplysninger overfgres ikke til lande udenfor EU / E@S-omradet.

Organisatoriske, IT & fysiske rammer

Lokaler

Virksomhedens kontor ligger i privat hjem uden adgang for fremmede.

Virksomhedens kontor er ved enhver situation, hvor indehaver har forladt lokaliteterne, aflast.

Gaester

Gaester ma ikke faerdes alene i virksomhedens kontorlokale. Ved mgdeafholdelse med gaester, afholdes disse i

lokaler, hvor der ikke opbevares personfglsomme data.

Arbejdspladser

Indehaver skal, nar der arbejdes med persondata, slukke skaermen, nar arbejdsstationen forlades, ogsa kortva-
rigt. Indehaver skal fjerne eller afdeekke dokumenter med persondata fra skrivebord, nar arbejdspladsen forla-

des. Affald med personfglsomme data indsamles og opbevares forsvarligt indtil destruktion.

IT — generelt

Der henvises til bilag 1 ” IT-sikkerhed for mindre virksomheder”.



Virksomhedens IT er organiseret med brug af baerbar PC/Mac, med programmer og data kgrende pa server under
egen kontrol, som er placeret i Schweiz. Der tages kontinuerlig krypteret cloud-baseret back-up til Front Safe i
DK.

Virksomheden vil gerne vaere sikker pa, at der kun behandles personoplysninger, der er ngdvendige for de be-
stemte formal. Virksomhedens IT-systemer forsgges tilpasset saledes, at der kun indsamles den ngdvendige da-

tamaengde og opbevaring af personoplysningerne sker ikke i laengere tid end ngdvendigt.

Password-sikkerhed

Virksomheden gnsker at opretholde et hgjt sikkerhedsniveau vedrgrende brug af passwords. Virksomhedens
politik pa for omradet er derfor, at indehavers bruger-id og/eller password ikke ma udleveres til andre.
Bruger-id og/eller password ma ikke nedskrives pa papir, i software-filer, pa telefon eller andre steder.
Password skal @&ndres, hvis der er mistanke om, at det er blevet set af andre.

Indehaver skal undga at anvende samme password til private og arbejdsmaessige formal.

E-mails

E-mails (bade udgdende og indgaende) slettes som udgangspunkt ikke jf. virksomhedens kutyme, da det bruges

som handelseslog/-arkivering.
Derfor skal e-mails med semifglsomme eller fglsomme oplysninger sendes krypteret savel internt som eksternt.
E-mails indeholdende semifglsomme (fx CPR.nr) eller falsomme (fx helbred) oplysninger, skal som udgangspunkt

slettes fra Outlook sa snart de er behandlet eller, efter behov, gemmes pa sikret drev, saledes at e-mails med

seerlige eller fplsomme oplysninger ikke opbevares i e-mail systemet i mere end 30 dage.

Behandlingsaktivitet HR/personaleadministration.

Da virksomheden ikke har ansatte behandles der ikke personoplysninger iht. personaleadministration.

Behandlingsaktivitet Kundeadministration.

Virksomheden behandler personoplysninger vedrgrende virksomhedens kunder af hensyn til at kunne betjene
disse.
Virksomhedens kunder er udelukkende virksomheder, hvorfor der ikke registreres personoplysninger udover

kontaktpersoners e-mail, direkte telefonnummer o. lign.

For at dokumentere virksomhedens forskellige dataflows, har virksomheden beskrevet og dokumenteret alle
relevante processer, hvor der indsamles og behandles personoplysninger vedr. kunder.

Disse procesbeskrivelser udggr et tillzeg til denne politik og er vedhzeftet som bilag 5.



Behandlingsaktivitet Leverandgradministration.

Virksomheden behandler personoplysninger vedrgrende virksomhedens leverandgrer og andre tredjeparter (gv-
rige registrerede) af hensyn til at kunne betjene disse.
Virksomhedens leverandgrer er udelukkende virksomheder, hvorfor der ikke registreres personoplysninger ud-

over kontaktpersoners e-mail, direkte telefonnummer o. lign.

For at dokumentere virksomhedens forskellige dataflows, har virksomheden beskrevet og dokumenteret alle
relevante processer, hvor der indsamles og behandles personoplysninger vedr. leverandgrer og andre tredjepar-
ter.

Disse procesbeskrivelser udggr et tilleg til denne politik og er vedhzeftet som bilag 6.

Procedure ved henvendelse fra registreret person.

Virksomheden er forpligtet til at handtere anmodninger om indsigt i samt berigtigelse og begransning af regi-
streringer uden ungdigt ophold.

Registrerede personer har ret til at fa oplyst alle de personoplysninger, virksomheden har indsamlet samt formal
med behandlingen, kategori for registrerede personoplysninger, hvorfra oplysningerne stammer (hvis ikke ind-
samlet hos den registrerede selv), hvortil oplysningerne evt. videregives samt tidsrum for opbevaring eller krite-
rier herfor.

Indehaveren traeffer beslutning om, hvorvidt en anmodning skal imgdekommes eller ej samt iveerksaetter be-
handlingen hos respektive ansvarlige, sa besvarelsen kan ske indenfor hgjst 1 maned.

Ligeledes har registrerede personer ret til berigtigelse eller sletning/anonymisering eller begransning af person-

oplysningerne, hvis dette kan foretages under hensyntagen til lovkrav mv.

Ved registreredes anmodning om berigtigelse:
— Oplysningerne opdateres straks, sa de er korrekte, og den registrerede oplyses herom. Hvis gnske ikke
kan efterkommes oplyses den registrerede om dette inkl. begrundelse samt om muligheden for klage

til Datatilsynet

Ved registreredes anmodning om begraensning af behandling:

— Virksomheden skal begraense behandling dvs. kun behandle oplysninger med registreredes samtykke i
tilfelde af at
— Personoplysningerne bestrides af den registrerede og skal efterprgves/undersgges
— Behandlingen er ulovlig og den registrerede modsaetter sig sletning og anmoder om begraensning
—  Personoplysningerne ikke lzengere er ngdvendige for behandling men for at et retskrav kan fast-

legges, gores geeldende eller forsvares

— Denregistrerede har gjort indsigelse mod behandling og indtil det fastslas at der er legitim baggrund

for at fastholde registrering

Ved registreredes anmodning om sletning:



—  Hvis personoplysningerne kan slettes uden konsekvens iht. andre lovkrav, ggres dette uden ophold.

Dette geelder bade for elektronisk og fysisk opbevarede oplysninger.

Ved registreredes anmodning om dataportabilitet
—  Virksomheden skal medvirke til direkte overfgrsel af personoplysninger til andre dataansvarlige ved an-

modning fra den registrerede.

Ved registreredes indsigelse mod behandlingen
—  Med mindre virksomheden har tungtvejende grunde i at behandle personoplysningerne (fx retssag) skal
virksomheden imgdekomme den registreredes indsigelse mod behandlingen. | sa fald skal den registre-

rede have et begrundet afslag og oplysning om klagemulighed hos Datatilsynet.

Ved henvendelse fra en registreret gennemgas procesbeskrivelse for omradets behandlingsaktiviteter for afkla-
ring af, hvor data forefindes, og berigtigelse, begraensning eller sletning foretages iht. ovenstaende. Herefter
rapporteres der til den registrerede. Dette ggres straks muligt og senest 1 maned efter modtagelse af anmod-
ningen.

Hvis der er formodning om chikanehensigt fra den registrerede, oplyses denne om naegtelse af at efterkomme

anmodningen samt muligheden for at klage til Datatilsynet.

Handtering ved databrud.

Et databrud karakteriseres som en handelse, der farer til haendelig eller ulovlig tilintetggrelse, tab, endring,
uautoriseret videregivelse af eller adgang til personoplysninger. Det daekker saledes situationer, hvor uvedkom-
mende far adgang til personoplysninger (hacking, tyveri, bortkomst af computer/smartphone/tablet el.lign.), og
situationer, hvor personoplysninger mistes enten ved uheld eller indehavers utilsigtede sletning. Databrud
dakker ogsa tilfaelde, hvor der sker ulovlig handtering af personoplysninger (videregivelse uden hjemmel) eller
hvor uvedkommende (savel intern som ekstern person) far mulighed for at tilga personoplysningerne.

Der skal ved databrud ske anmeldelse, med mindre det er helt usandsynligt at databruddet indebzerer en risiko
for fysiske personers rettigheder. Vurdering af, om det er tilfaeldet, skal ske umiddelbart efter bruddet.

Ved formodning om databrud skal der sdledes omgaende ske vurdering af typen af sikkerhedsbrud, art/grad af
felsomhed og omfang, risiko for identifikation, mulige konsekvenser for den/de registrerede mv.

Anmeldelse af databrud med risiko skal ske til Datatilsynet straks efter vurderingen og uden ungdigt ophold og
senest inden for 72 timer. Anmeldelsen skal indeholde minimum:
—  beskrivelse af karakteren af bruddet pa persondatasikkerheden,
— kategorier og antallet af registreringer,
—  beskrivelse af sandsynlige konsekvenser,
—  beskrivelse af foranstaltninger som er igangsat for at handtere bruddet samt begraense dets mulige ska-
devirkninger,

— samt kontaktoplysninger pa person i virksomheden, som kan kontaktes for yderligere oplysninger

| tilfelde af at databruddet indebaerer en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, skal
der ogsa ske underretning til hver enkelt af de registrerede, hvis personoplysninger er bergrte af bruddet uden

ungdigt ophold.



Vurderingen af “hgj risiko” skal tage hensyn til sandsynligheden for, at oplysninger offentligggres (fx helbreds-
oplysninger) eller udnyttes (fx mulighed for identitetstyveri) og eventuelle konsekvenser, hvis det sker.
Orienteringen skal indeholde minimum de samme oplysninger som til Datatilsynet dvs. beskrivelse af karakteren

af bruddet, sandsynlige konsekvenser, foranstaltninger samt kontaktoplysninger.
Alle databrud skal dokumenteres internt og evt. vasentlige beslutninger som fglge heraf, skal dokumenteres.

Kopier af dokumentation gemmes sammen med anmeldelse (-r) til Datatilsynet sammen med @vrigt materiale

vedr. Persondataforordningen, for et samlet billede af virksomhedens handtering heraf.
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